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Inleiding 
 

Op de marktconsultatie ‘IT Dienstverlening’ hebben 11 partijen gereageerd. 

Op basis van de ontvangen antwoorden is duidelijk geworden dat er marktpartijen zijn die 

aan de vraag kunnen voldoen. 

De belangrijkste bevindingen zijn hieronder uitgewerkt. In dit verslag zijn de antwoorden 

beknopt en geanonimiseerd weergegeven. De definitief gekozen uitgangspunten worden in 

de beoogde aanbesteding opgenomen en gepubliceerd.  

 

 

Samenvatting Marktsituatie & Ontwikkelingen 
 

De markt voor IT-dienstverlening is sterk gericht op SaaS- en cloudoplossingen. Digitale 

soevereiniteit wordt door leveranciers wel erkend als relevant thema, maar is op dit moment 

nog geen expliciete klantvraag; men verwacht echter dat dit de komende jaren belangrijker 

zal worden. Door een tekort aan gekwalificeerd IT-personeel kiezen organisaties steeds 

vaker voor outsourcing. Dit is mede het gevolg van de toegenomen complexiteit en 

beheerslast, terwijl interne IT-organisaties vaak niet evenredig zijn meegegroeid. 

Er is een duidelijke trend zichtbaar waarbij regie intern wordt gehouden en de uitvoering 

extern wordt belegd. Steeds meer IT-dienstverleners bieden operationele regievoering aan 

als dienst, wat voor organisaties als het NIPV interessant kan zijn, zeker gezien de 

uitdagingen rondom regiecoördinatie. 

 

Diensten worden modulair en gestandaardiseerd aangeboden, waardoor automatisering van 

processen zoals changes en support mogelijk is. Dit maakt het voor organisaties 

eenvoudiger om aan te sluiten bij de standaard van de dienstverlener dan andersom. 

Standaardisatie en automatisering zijn breed beschikbaar bij alle aanbieders. 

 

Heldere afspraken over rollen en verantwoordelijkheden zijn essentieel, evenals integratie 

met bestaande systemen (zoals ticketing). Het NIPV is qua IT-behoefte niet uniek en kan 

zonder problemen standaarddiensten afnemen. 

 

In de praktijk ligt technisch support (beheer, changes, incidenten) steeds vaker bij de IT-

dienstverlener, terwijl functionele ondersteuning en proceskennis bij de organisatie (NIPV) 

blijft. Een hybride model, waarbij L1-support (SPOC) bij de organisatie ligt en L2/L3 bij de 

dienstverlener, wordt als effectief gezien. Door standaardisatie en automatisering kunnen 

veel L1-vragen zelfs automatisch worden opgelost (Level 0 support). 
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Direct contact tussen interne IT en de 2e lijn van de dienstverlener wordt als belangrijk 

ervaren. Een goede overlegstructuur op operationeel, tactisch en strategisch niveau is 

noodzakelijk voor een succesvolle samenwerking. 

 

Alle partijen benadrukken dat beveiliging en compliance structureel en integraal onderdeel 

zijn van hun dienstverlening. Periodieke security- en compliancechecks worden uitgevoerd 

met behulp van geautomatiseerde tools (zoals Microsoft Defender, Intune, vulnerability 

scans, CIS-benchmarks), gecombineerd met handmatige audits en reviews. Er is veel 

aandacht voor identity & access management, patchmanagement, logging, monitoring en 

het testen van back-ups. Dienstverleners ondersteunen bij het voldoen aan normen als ISO 

27001, NIS2 en AVG, en bieden rapportages, advies en begeleiding bij audits. 

Incidentresponse en forensisch onderzoek zijn standaard geborgd, vaak met 24/7 monitoring 

en duidelijke escalatieprocedures. Security awareness en periodieke evaluaties zijn 

gebruikelijk om de weerbaarheid continu te verbeteren. 

 

Terugkoppeling per vraag 
Marktsituatie en Ontwikkelingen 

Vraag 5: Hoe zou u de huidige marktsituatie omschrijven voor IT-dienstverlening gericht op 

Microsoft cloudomgevingen (zoals Microsoft 365 en Azure)? 

 

Conclusie: 

De markt voor IT-dienstverlening rondom Microsoft cloudomgevingen wordt als 

volwassen, maar zeer dynamisch omschreven. Er is brede adoptie van Microsoft 365 en 

Azure, met een duidelijke verschuiving van technische implementatie naar strategische 

regievoering, security en adoptie. Organisaties zoeken partners die niet alleen 

technische expertise bieden, maar ook adviseren over governance, compliance en 

verandermanagement. Tegelijkertijd is er sprake van krapte op de arbeidsmarkt voor IT-

talent, wat de populariteit en noodzaak van managed services en outsourcing vergroot.  

 

Vraag 6: Hoe ontwikkelt deze markt zich volgens u de komende jaren, met name op het 

gebied van regievoering, security, privacy, AI en adoptie? 

 

Conclusie: 

De markt ontwikkelt zich richting meer regievoering door opdrachtgevers, met een 

groeiende nadruk op security, privacy en compliance (o.a. door NIS2 en AVG). De inzet 

van AI en automatisering neemt toe, wat nieuwe eisen stelt aan governance en 

gegevensbescherming. Adoptie van nieuwe technologieën wordt structureel onderdeel 

van de dienstverlening, waarbij gebruikersbegeleiding en verandermanagement 

essentieel zijn. Organisaties verwachten van dienstverleners een proactieve rol in 

innovatie, optimalisatie en kennisdeling.  

 

Vraag 7: Welke trends en innovaties in IT-dienstverlening ziet u momenteel in de markt die 

relevant zijn voor een organisatie als NIPV? 

 

Conclusie: 

Belangrijke trends zijn de integratie van AI en machine learning (o.a. Copilot), security by 

design, Zero Trust, en de opkomst van FinOps-strategieën voor kostenoptimalisatie. Er 

is veel aandacht voor digitale soevereiniteit, compliance, en het gebruik van modulaire, 

as-a-service modellen. Innovaties richten zich verder op automatisering, contextuele 

threat intelligence, cloudtransitie, en het faciliteren van samenwerking en kennisdeling 
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binnen ketens. Adoptie en verandermanagement worden als structurele processen 

gezien. 

 

Onderscheidend vermogen & Oplossingsrichtingen 

Vraag 8: Welke oplossingen of werkwijzen ziet u als best practices voor het combineren van 

regie, beheer en innovatie in een hybride IT-organisatie? 

 

Conclusie: 

Best practices zijn het hanteren van een duidelijke scheiding tussen regie en uitvoering, 

het werken met modulaire dienstverleningsmodellen en het inzetten van SIAM (Service 

Integration and Management) voor ketenregie. Periodieke roadmap- en 

innovatiesessies, vaste overlegstructuren en het gebruik van standaardisatie 

gecombineerd met ruimte voor maatwerk worden breed toegepast. Innovatie wordt 

cyclisch georganiseerd en gekoppeld aan strategische doelen, waarbij samenwerking en 

kennisdeling centraal staan.  

 

Vraag 9: Welke aanpak hanteert u voor het borgen van snelheid en kwaliteit bij standaard 

changes op de IT-omgeving en infrastructuur? 

 

Conclusie: 

Snelheid en kwaliteit bij standaard changes worden geborgd door gestandaardiseerde 

processen (veelal gebaseerd op ITIL), automatisering van veelvoorkomende wijzigingen, 

en het gebruik van selfserviceportalen en playbooks. Changes worden vooraf 

gecategoriseerd en waar mogelijk geautomatiseerd uitgevoerd. Kwaliteitsborging vindt 

plaats via logging, monitoring, peer reviews en periodieke evaluaties. Heldere 

procedures en duidelijke communicatie zijn essentieel voor voorspelbaarheid en 

betrouwbaarheid.  

 

Vraag 10: Hoe gaat u om met het balanceren tussen standaardisatie en maatwerk, 

bijvoorbeeld bij afwijkende wensen vanuit de organisatie? 

 

Conclusie: 

Standaardisatie is het uitgangspunt, maar er is ruimte voor maatwerk waar dit 

aantoonbare meerwaarde biedt. Maatwerk wordt zorgvuldig afgewogen op basis van 

businesswaarde, beheersbaarheid en compliance. Afwijkingen worden vastgelegd, 

geëvalueerd en waar mogelijk geïntegreerd in modulaire of configureerbare 

diensten, zodat flexibiliteit en beheersbaarheid in balans blijven.  

 

Vraag 11: Hoe organiseert u de samenwerking met andere IT dienstverleners die 

verantwoordelijk zijn voor andere IT kavels bij het NIPV? Wat zijn best practices om deze 

samenwerking effectief te laten verlopen, met name bij projecten of incidenten waarbij 

meerdere partijen betrokken zijn? 

 

Conclusie: 

Effectieve samenwerking wordt geborgd door heldere rolverdeling (RACI), 

gezamenlijke overlegstructuren, gedeelde tooling en transparante communicatie. 

Multivendor-overleggen, gezamenlijke incidentafhandeling en het gebruik van 

centrale registratiesystemen zijn best practices. Evaluaties en lessons learned 

worden structureel ingezet om samenwerking te optimaliseren en escalaties te 

voorkomen.  
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Vraag 12: Hoe gaat u om met het afstemmen van de dienstverlening op de specifieke 

werkwijze of processen van een organisatie zoals het NIPV? Zijn er voorbeelden van 

flexibele integratie of juist standaardisatie? 

 

Conclusie: 

Dienstverleners sluiten aan op de processen van de klant waar dit de regierol 

versterkt en kiezen voor standaardisatie waar schaalvoordelen en stabiliteit voorop 

staan. Integratie met bestaande systemen (zoals tickettools en dashboards) is 

gebruikelijk, terwijl standaardisatie wordt toegepast voor efficiency en kwaliteit. 

Flexibiliteit wordt geboden via modulaire diensten en maatwerkrapportages. 

 

Dienstverlening & Samenwerking 

Vraag 13: Hoe geeft u invulling aan de samenwerking met de NIPV interne IT-

regieorganisatie? 

 

Conclusie: 

Samenwerking met de interne regieorganisatie wordt vormgegeven via vaste 

overlegstructuren op strategisch, tactisch en operationeel niveau. De regieorganisatie 

blijft eigenaar van de keuzes, terwijl de dienstverlener adviseert, rapporteert en 

operationeel ondersteunt. Transparantie, korte lijnen en gezamenlijke sturing zijn 

essentieel voor een effectieve samenwerking.  

 

Vraag 14: Hoe vult u de samenwerking met de interne medewerkers van de klantorganisatie 

in op het gebied van support en beheer? Is het gebruikelijk dat deze taken gezamenlijk 

worden uitgevoerd, of wordt dit vaker volledig overgenomen door de dienstverlener via een 

gestandaardiseerd model? Wat zijn volgens u de belangrijkste voor- en nadelen van beide 

benaderingen? 

 

Conclusie: 

Beide modellen komen voor: gezamenlijke uitvoering bevordert kennisdeling en 

betrokkenheid, terwijl volledige uitbesteding leidt tot maximale ontzorging en 

voorspelbaarheid. In de praktijk wordt vaak gekozen voor een hybride model, waarbij de 

dienstverlener de technische lagen beheert en de klant de functionele ondersteuning 

behoudt. Heldere afspraken over verantwoordelijkheden zijn cruciaal om 

afstemmingsproblemen te voorkomen.  

 

Vraag 15: Welke vormen van overleg en afstemming worden als effectief ervaren om 

technische, functionele, innovatie, security en complianceaspecten te borgen? 

 

Conclusie: 

Effectieve borging vindt plaats via een gelaagde overlegstructuur: operationeel 

(incidenten, changes), tactisch (roadmap, innovatie, security), strategisch (beleid, 

compliance). Periodieke evaluaties, security boards en thematische sessies worden 

ingezet om alle aspecten structureel te borgen. Duidelijke scope en vaste deelnemers 

per overleg zorgen voor snelheid en effectiviteit.  

 

Vraag 16: Hoe wordt adoptie van onder andere Microsoft 365-diensten onder eindgebruikers 

in de praktijk succesvol ondersteund? 
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Conclusie: 

Adoptie wordt structureel ondersteund via ambassadeursprogramma’s, trainingen, 

instructiemateriaal, gebruiksanalyses en persoonlijke begeleiding. Adoptie is 

geïntegreerd in projecten én beheer, met feedbackloops en user communities. 

Succesvolle adoptie vraagt om continue aandacht, afgestemde communicatie en 

monitoring van gebruik en tevredenheid.  

 

Vraag 17: Hoe organiseert u in de praktijk de levering van eerstelijns (L1) support, zowel op 

afstand als op locatie? Welke werkwijze gebruikt u om kwaliteit, snelheid en een persoonlijke 

aanpak te waarborgen? 

 

Conclusie: 

Eerstelijns support wordt centraal georganiseerd via een skilled servicedesk, bereikbaar 

via meerdere kanalen. Kwaliteit en snelheid worden geborgd door vaste 

intakeprocedures, monitoring, klantenteams en rapportages. Onsite support is mogelijk 

op afroep. Persoonlijke dienstverlening wordt versterkt door vaste aanspreekpunten en 

klantgerichte communicatie.  

 

Vraag 18: Hoe kijkt u aan tegen een mogelijke verdeling van verantwoordelijkheden aan, 

waarbij de leverancier verantwoordelijk is voor de technische en applicatie laag (“onder de 

motorkap”) en de interne organisatie de functionele eindgebruikersondersteuning (L1) 

verzorgt? Welke belangrijkste voor- en nadelen ziet u hierin? 

 

Conclusie: 

Deze verdeling wordt als werkbaar gezien mits verantwoordelijkheden helder zijn 

afgebakend. Voordelen zijn behoud van interne kennis en snelle 

gebruikersondersteuning; nadelen zijn risico op grijze gebieden en 

afstemmingsproblemen. Heldere afspraken, goede overdracht en gezamenlijke intake 

zijn essentieel voor succes.  

 

Vraag 19: Hoe stemt u de processen van de dienstverlening af met klanten? Is het 

gebruikelijk dat de klant de processen van de dienstverlener volgt, of wordt er juist 

aangesloten op de processen van de klant? 

 

Conclusie: 

Dienstverleners hanteren eigen processen conform ISO/ITIL, maar sluiten operationeel 

aan op klantprocessen waar gewenst. In de praktijk ontstaat vaak een hybride model, 

waarbij processen worden afgestemd en vastgelegd in een Dossier Afspraken en 

Procedures (DAP). Flexibiliteit wordt geboden waar het moet, standaardisatie waar het 

kan.  

 

Vraag 20: Welke mogelijkheden biedt u voor integratie met een bestaand 

ticketregistratiesysteem, zoals Exact Synergy? Zijn er standaardkoppelingen of 

maatwerkoplossingen beschikbaar? 

 

Conclusie: 

Integratie met bestaande ticketregistratiesystemen zoals Exact Synergy is mogelijk via 

standaard API’s, e-mail parsing, middleware of maatwerkoplossingen. Dienstverleners 

hebben ruime ervaring met koppelingen naar diverse ITSM-systemen, waardoor 

incidenten en changes bi-directioneel kunnen worden uitgewisseld zonder dat beide 

partijen hoeven te werken in elkaars systeem. 
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Inrichting van de opdracht 

Vraag 21: Welke ervaring heeft u met het leveren van IT-diensten aan organisaties die zich 

in een transitie bevinden naar een regieorganisatie? Wat zijn volgens u succesfactoren in 

zo’n context? 

 

Conclusie: 

Dienstverleners hebben ruime ervaring met transities naar regieorganisaties, vooral 

binnen de (semi-)publieke sector. Succesfactoren zijn: duidelijke governance, 

gefaseerde aanpak, kennisoverdracht, heldere procesafspraken, betrokkenheid van 

interne medewerkers en structurele evaluaties. Partnership en transparante 

communicatie zijn essentieel voor een succesvolle transitie.  

 

Vraag 22: Welke type diensten worden in de markt, en door u, als “volledig ontzorgend” 

aangeboden op het gebied van IT-beheer? Wat zijn de kenmerken van een dergelijke 

dienstverlening? 

 

Conclusie: 

Volledig ontzorgende IT-beheerdiensten omvatten managed services voor werkplekken, 

cloud, security, identity, back-up en support. Kenmerken zijn: proactieve monitoring, 

rapportage, incidentafhandeling, lifecycle management, security, vaste aanspreekpunten 

en transparante prijsmodellen. De dienstverlening is modulair, schaalbaar en afgestemd 

op de behoeften van de klant. 

 

Vraag 23: Hoe ondersteunt u organisaties bij het opstellen van een roadmap voor verdere 

Cloud transitie en de ontwikkeling van een IT-regieorganisatie? 

 

Conclusie: 

Ondersteuning bij cloudtransitie en regieontwikkeling vindt plaats via intake- of 

readiness-scans, roadmapworkshops, Cloud Center of Excellence (CCoE), 

kennisoverdracht en gezamenlijke planning. Roadmaps worden afgestemd op 

compliance, kosten, adoptie en governance. Dienstverleners bieden begeleiding bij 

fasering, procesinrichting en strategische keuzes.  

 

Vraag 24: Levert u ook ondersteuning bij het beheer, support en gebruik van core IT-

applicaties zoals password managers, remote accessoplossingen, backup oplossingen en 

vergelijkbare 3rd party tools? 

 

Conclusie: 

Ja, ondersteuning bij beheer, support en gebruik van core IT-applicaties en 3rd party 

tools is standaard onderdeel van de dienstverlening, mits deze binnen de scope van de 

beheerde diensten vallen. Dit omvat onder andere password managers, remote access, 

back-up, security en integratie met bestaande systemen.  

 

Vraag 25: Wat is uw visie op de optimale contractduur voor deze dienstverlening? Wij 

ontvangen graag een advies over de gewenste looptijd van de overeenkomst, inclusief uw 

kijk op een overeenkomst voor onbepaalde tijd of een langdurige overeenkomst met 

optiejaren. Welke contractvorm draagt volgens u het meest bij aan een stabiele, 

toekomstbestendige en innovatieve samenwerking? 
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Conclusie: 

De meeste dienstverleners adviseren een contractduur van 3 tot 5 jaar, eventueel met 

optiejaren voor verlenging. Dit biedt stabiliteit, ruimte voor investering en innovatie, en 

flexibiliteit voor bijsturing. Overeenkomsten voor onbepaalde tijd worden minder vaak 

aanbevolen vanwege het ontbreken van prikkels voor continue verbetering. 

 

Prijsstelling 

Vraag 26: Welke informatie heeft u minimaal nodig om een betrouwbare en marktconforme 

prijsstelling te kunnen afgeven voor deze dienstverlening? 

 

Conclusie: 

Voor een betrouwbare prijsstelling zijn minimaal nodig: aantal gebruikers en endpoints, 

technische scope (zoals M365, Azure), huidige leveranciers en tooling, gewenste 

beschikbaarheid en SLA’s, compliance- en beveiligingseisen, verwachte groei, mate van 

ondersteuning en integratiebehoefte.  

 

Vraag 27: Hoe gaat u om met het combineren van een fixed price abonnementsstructuur en 

daarnaast ruimte voor projecten en losse werkzaamheden? 

 

Conclusie: 

De vaste beheerdiensten worden aangeboden op basis van een fixed price abonnement 

per gebruiker of werkplek. Projecten en losse werkzaamheden worden apart geoffreerd 

op basis van inspanning of resultaat. Heldere afbakening en transparante afspraken 

voorkomen discussies en zorgen voor flexibiliteit naast voorspelbaarheid.  

 

Vraag 28: Wat beschouwt u als een marktconforme richtprijs voor de door u aanbevolen 

producten en diensten? Kunt u toelichten hoe deze prijs doorgaans is opgebouwd, uitgaande 

van het principe van vaste diensten met een prijs per gebruiker, werkplek of endpoint per 

maand? 

 

Conclusie: 

Marktconforme tarieven voor IT-beheer en ondersteuning variëren, afhankelijk van de 

mate van dienstverlening, complexiteit en inbegrepen services. Prijsopbouw is 

gebaseerd op vaste en variabele componenten, afhankelijk van gebruikers, devices, 

scope en aanvullende diensten.  

 

Vraag 29: Wat zijn de belangrijkste kostprijsbepalende factoren in de dienstverlening die u 

aanbiedt? 

 

Conclusie: 

Belangrijkste kostprijsbepalende factoren zijn: aantal gebruikers, endpoints en servers, 

complexiteit van de IT-omgeving, gewenste service- en securityniveaus, mate van 

automatisering, integraties, verwachte groei, compliance-eisen, contractduur en mate 

van uitbesteding 
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Innovaties & Marktinzicht 

Vraag 30: Hoe helpt u organisaties om relevante marktontwikkelingen te volgen en hierop te 

anticiperen? 

 

Conclusie: 

Organisaties worden ondersteund via roadmap-sessies, security briefings, nieuws- en 

trendupdates, kennissessies, webinars en toegang tot kennisplatforms. Dienstverleners 

adviseren proactief over relevante ontwikkelingen, compliance en technologische 

vernieuwingen, afgestemd op de sector en klantbehoefte.  

 

Vraag 31: Op welke wijze zorgt u ervoor dat uw dienstverlening meegroeit met 

technologische ontwikkelingen binnen Microsoft 365 en Azure? 

 

Conclusie: 

Dienstverlening groeit mee door continue kennisontwikkeling, portfolio management, 

nauwe samenwerking met Microsoft, co-creatie met klanten en gestructureerde 

innovatieprocessen. Nieuwe functionaliteiten worden snel vertaald naar verbeteringen in 

diensten, processen en best practices. 

 

Vraag 32: Welke mogelijkheden heeft u om vergelijkbare diensten aan het NIPV te leveren 

die ons minder / niet afhankelijk maken van grote Amerikaanse IT-leveranciers wanneer de 

overheid ons dit verplicht? 

 

Conclusie: 

Dienstverleners bieden alternatieven voor back-up, MDM, SIEM en werkplekbeheer op 

basis van Europese aanbieders. Hybride modellen, dataopslag in EU-datacenters en 

open source tooling zijn mogelijk. Tegelijkertijd wordt erkend dat alternatieven voor 

Microsoft 365 en Azure in functionaliteit en volwassenheid nog beperkt zijn. 

 

Prestaties & SLA’s 

Vraag 33: Welke reactietijden, oplostijden en inhoudelijke responstijden hanteert u voor het 

afhandelen van incidenten en changes binnen de dienstverlening? 

 

Conclusie: 

Reactietijden en oplostijden zijn afgestemd op prioriteit en impact, conform 

marktstandaarden en SLA’s. Voor P1-incidenten geldt doorgaans een reactietijd van 15-

30 minuten en een oplostijd van 4 uur. Minder urgente meldingen kennen ruimere 

termijnen. Alle afspraken worden vastgelegd in het SLA en periodiek geëvalueerd. 

 

Vraag 34: Hoe bepaalt u als IT dienstverlener de prioriteit en business impact van 

meldingen? Welke methodieken worden hiervoor gebruikt om urgentie en opvolging voor het 

NIPV goed te organiseren? 

 

Conclusie: 

Prioriteit en impact worden bepaald via een matrix (impact x urgentie), gebaseerd op 

ITIL-principes. Factoren zijn o.a. aantal getroffen gebruikers, business impact van de 

dienst, beschikbaarheid van een workaround en afhankelijkheid van processen. 

Classificatie en escalatie worden afgestemd met de klant en vastgelegd in het DAP/SLA. 
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Vraag 35: Hoe worden de prestaties doorgaans geborgd in SLA’s? Welke afspraken of 

consequenties zijn gebruikelijk bij het niet behalen van deze prestaties? 

 

Conclusie: 

Prestaties worden geborgd via duidelijke, meetbare Service Level Agreements (SLA’s) 

met afspraken over responstijden, oplostijden, beschikbaarheid, security en 

klanttevredenheid. KPI’s worden periodiek gerapporteerd en besproken in vaste 

overlegstructuren. Bij het niet behalen van prestaties worden herstelplannen opgesteld, 

gevolgd door evaluatie en bijsturing. Structurele onderprestatie kan leiden tot escalatie, 

aanvullende afspraken of financiële consequenties (zoals servicecredits of boetes). De 

focus ligt op transparantie, samenwerking en continue verbetering, met formele sancties 

als laatste redmiddel. 

 

Vraag 36: Welke servicedeskmodellen worden in de markt gehanteerd qua openingstijden 

en telefonische beschikbaarheid en/of achtervang? En welke uitbreidingen zijn gebruikelijk 

voor organisaties met bredere bereikbaarheidseisen?  

 

Conclusie: 

De meeste IT-dienstverleners hanteren als standaard servicedeskmodel openingstijden 

tijdens kantooruren (meestal 08:00–17:00 of 08:00–18:00), met telefonische en digitale 

bereikbaarheid. Voor organisaties met bredere bereikbaarheidseisen zijn uitbreidingen 

gebruikelijk, zoals 24/7-ondersteuning (vooral voor kritieke incidenten), piket- of 

wachtdiensten buiten kantooruren, selfserviceportalen, en onsite support op afroep. 

Maatwerkafspraken zijn mogelijk, bijvoorbeeld voor verlengde openingstijden, specifieke 

escalatieroutes of dedicated supportlijnen. Flexibiliteit en schaalbaarheid zijn standaard, 

zodat de servicedesk kan worden afgestemd op de wensen en risico’s van de organisatie. 

 

Beveiliging & Compliance 

Vraag 37: Welke methoden zijn gangbaar voor het uitvoeren van periodieke security- en 

compliance checks van de IT-omgeving (Microsoft 365, Azure, Servers, Endpoints) en wat is 

de rol van de IT-dienstverlener hierin? 

 

Conclusie: 

Periodieke security- en compliance checks worden doorgaans uitgevoerd met een 

combinatie van geautomatiseerde tooling (zoals Microsoft Secure Score, Defender for 

Cloud, vulnerability scans, EDR/XDR) en handmatige audits op configuraties, 

toegangsrechten en processen. IT-dienstverleners nemen hierin een centrale rol door 

het inrichten, uitvoeren en rapporteren van deze controles, het adviseren over 

verbetermaatregelen en het ondersteunen bij externe audits en certificeringen (zoals 

ISO 27001, NIS2, BIO). Resultaten worden periodiek besproken met de opdrachtgever 

en vormen input voor continue verbetering van de beveiliging en compliance. 

 

Vraag 38: Hoe wordt in de markt omgegaan met incidentresponse en forensisch onderzoek 

bij beveiligingsincidenten? Welke rol speelt de dienstverlener hierin doorgaans? 

 

Conclusie: 

Incidentresponse bij beveiligingsincidenten is in de markt georganiseerd volgens vaste 

protocollen, waarbij snelheid, transparantie en coördinatie centraal staan. IT-

dienstverleners zijn doorgaans het eerste aanspreekpunt, voeren containment en eerste 

analyses uit, en schakelen indien nodig gespecialiseerde forensische partners in. Zij 
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zorgen voor het veiligstellen van logdata, rapporteren bevindingen en adviseren over 

herstelmaatregelen. Evaluatie en structurele verbeteringen maken standaard deel uit 

van het proces. De dienstverlener fungeert als technisch coördinatiepunt en adviseur, en 

ondersteunt bij communicatie met toezichthouders of autoriteiten indien vereist. 

 


